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EventLog Analyzer

Software para gerenciamento de log, auditorias e gerenciamento da conformidade de
Tl para SIEM. Saiba o que estd acontecendo na sua rede, obtenha insights sobre as
potenciais ameagas e as detenha antes que se transformem em um ataque bem
sucedido.

Cada negbcio gera diferentes logs dentro da rede que geram um enorme volume de
dados, peneirar manualmente para encontrar eventos de seguranga de interesse se

torna inviavel.
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Recursos Disponiveis

Andlise de Logs

Analisador personalizado, que extrai campos a partir de qualquer formato de log legivel.
Ao gerenciar os logs com o scanner de vulnerabilidades, a camada de inteligéncia
contra ameagas e aplicagdes de prevengdo contra perda, em um Unico console,
equipes visualizar@o todos os dados de log.

Auditoria de dispositivos na rede



O EventLog Analyzer faz a auditoria de dados de logs a partir de dispositivos de
perimetro, incluindo roteadores, switches, firewalls e IDS/IPS para fornecer insights
valiosos sobre altera em politica ou regra de seguranga do firewall, logons e logoffs dos
usudrios (incluindo os com falha) e tréfego de entrada e saida. Além disso, vocé pode
configurar alertas com modelos pré-definidos para capturar eventos anémalos da
rede.

Auditoria em aplicativos
Audite alteragdes criticas, detecte roubos de dados, identifique ataques e rastreie o
tempo de inatividade nos aplicativos essenciais como bancos de dados e servidores de

web.

Correlagéio de logs em tempo real

Detecte instantaneamente as tentativas de ataques e rastreie potenciais ameacas de
segurancga correlacionando os dados de log com mais de 20 regras pré-definidas em
um construtor drag and drop. De forma automatica, abra um ticket para o help desk e
garanta uma rapida resolug@o do incidente. Além disso, o EventLog Analyzer reune
todos os eventos de segurancga relativos a uma regra especifica dentro de um relatério
anico, com visualizag@o na forma de linha do tempo para auditoria de seguranga

eficaz.

Gerenciamento de conformidade integrado

Simplifique a auditoria de conformidade de TI com modelos de relatérios pré-definidos
para diferentes 6rgdos regulatérios como PCI DSS, HIPAA, FISMA, GDPR, SOX, e ISO 27001.
Arquive dados de logs por periodos personalizados para atender aos requisitos de
arquivamento. Exporte relatorios em diferentes formatos, utilizando os modelos
existentes ou criando novos.

Maior inteligéncia contra ameacas

Detecte ameacgas a partir de enderegos IP maliciosos através do EventLog Analyzer, que
possui um banco de dados de ameacas de IP gerais e processador de feed STIX/TAXII.
Identifique em tempo real qualquer interacdo maliciosa de enderec¢o IP, URL ou dominio
com sud rede. O sistema de inteligéncia contra ameacas do EventLog Analyzer é
atualizado automaticamente todos os dias para ajudd-lo a se manter atualizado sobre
as mais recentes ameagas. Integrado a ferramenta existe o recurso de gerenciamento
de incidentes, apoiando a resolver incidentes rapidamente.



A Pinpoint impulsiona empresas ao fortalecer as tecnologias que sustentam sua
operagdo, com solugdes integradas para redes, monitoracdo e gestdo agil de Tl
preparadas para ambientes complexos e redes distribuidas.

Desde 2009, garantimos a estabilidade e a eficiéncia de operagdes criticas, apoiando
gestores de tecnologia e operagdes a superarem os desafios de um cendrio dindmico e
exigente. Porque cada minuto importa, e a visibilidade e o uso inteligente dos recursos
fazem toda a diferenca.

Como parceiros estratégicos da ManageEngine no Brasil, trazemos um conjunto
abrangente de solugées focadas em simplificar a gestdo de Tl e seguranga. Sua forca
estd na capacidade de integrar funcées essenciais (endpoints, identidade, ITSM, ITOM)
em plataformas coesas, oferecendo eficiéncia e controle.

Transforme sua Tl em motor de crescimento

Fale com nossos especialistas e veja como simplificar processos, ganhar controle e
liberar sua equipe para o que realmente importa.
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