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Para meus filnos, Ryan € Becca — Eu amo vocés € espero que
VoCES este)am sempre seguros

Para Brett — Obrigada por sempre ser a minha luz
-Renee Tarun

Aos meus alunos de todas as idades:
Estejam seguros on-line € fagam boas escolhas.
Eu guero gue um dlig vocés digam: “A sra. Burg me ensinou
maito...
assim como a cachorrinha e o gato do livro Cyber Safe.”

-Susan Burg
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Atualizagdes

0s recursos € corre¢des mais recentes
para computadores, dispositivos e
aplicativos. Frequentemente inclui
correcées para problemas de seguranga.

Antivirus
Software que protege computadores e
dispositivos contra virus € malware.

Ciberespago
Outro nome para g Internet.

Ciberseguranga
Préticas para se manter seguro on-line.

clique

Para selecionar algo em uma tela, seja
por toque, mouse, teclado ou comando
de voz.

Cédigo de acesso
Um cédligo ou senha que desbloqusia um
dispositivo como um telefone ou taplet.

Correio eletronico em

massa

Lixo eletrénico enviado para muitas
pessoas. Pode conter virus ou golpes
cibernéticos. Tampém & conheciclo como
spam.

Cyberbullying
Ser malcloso com outra pessoa na
Internet.

Dados pessoais

Informagdes como seu ndmero de
telefone, aniversario, endereco e assim
por diante.

Em linha (on-line)
Acessar a Internet.

Estranho
Alguém que vocé nio conhece.

Informagées pessoais

Inclui todos os detalhes sobre vocé,
como idade, nome, endereco, cor do
cabelo, aniversario, escola, série, time de
futebol, cidade natal e muito mais.

Internet
Uma rede mundial de computadores
interconectados.

Malware

E um software malicioso (mau).

Malware inclui adware (propagancia
indesegjadia), virus, spyware (software
de espionagem), worms (malware que se
multiplica sozinho) € muito majs.

Senha

Uma sequéncia secreta de letras,
ndmeros € caracteres que permite
acessar softwares ou sites.

Phishing

Uma tentativa de coletar informagdes
pessoais por meio de e-mails, mensagens
ou site enganosos.

Postar
Colocar qualquer coisa on-line (palavras,
imagens, videos).

Wwi-Fi paplico

Wwi-Fi disponive] em locais pdblicos que
ndo sdo criptografados (codiificadlos para
privaciclade).

virus

Um virus de computador é um programa
projetado para se espalhar para outros
computadores, tornando-os vulneraveis
a ataques.
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Converse com seus filhos

Considere estabelecer limites:
« Defina quanto tempo as criangas podiem ficar on-line.
- Diga a eles quais sites eles tém permisséo para visitar.
« Especifique o software/aplicativo que eles podem usar.

« Permita atividades ou tarefas adequadas 4 idadle, com base no
conhecimento € maturiclade deles.

Priorize a privacidade

Publicar informagdes pessoais ou fotos na Internet pode ser perigoso, pois hg
pessoas que podem utilizd-las dle forma prejudiicial.

« Fotos e informagdes pessoais compartilhaclas poclem causar problemas
mais tarde.

« E dificil remover qualquer coisa on-line, uma vez que caig no dominio
pablico.

« Verifique as configuragdes de privacidlade nas redes sociais para
evitar que estranfos acessem informagdes pessoais. As configuragoes
predefinidas podem no ser as ideas.

Explique os quatro “ngos”:
+ Néo forneca seu nome, ndmero de telefone, e-mail, senha, enderego,
escola ou foto sem permissdo dos pas.
+ Ngo respondia a postagens maliciosas ou prejudiciais.
+ Ngo abra e-mails ou anexos de pessoas que vocé ndo conhieca.

NG

+ Ndo encontre pessoalmente com ninguém que vocé “conheceu” on-line.

Se viu algo, diga algo
« Converse com seus filhos sobre os perigos da Internet para que eles
reconhegam comportamentos ou atividades suspeitas.

« Deixe claro aos seus filhos que, se eles virem algo em um site, e-mail ou
bate-papo que ndo pare¢a correto ou os deixe desconfortaveis, eles
podem vir gté voCé Ccom suas perguntas € preocupagaes.
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Mantenha tudo atualizado

« 05 pais devem instalar todas as atualizagdes em seus dispositivos €
aplicativos.

* 05 pais devem instalar € executar um antivirus.

Esteja atento e sempre presente

« Saiba o que seu filho esta fazendlo na Internet, incluindo os sites que ele
est4 visitando.

« Se eles estiverem usandlo e-mail, mensagens instantaneas ou salas de
bate-papo, certifique-se de saber com quem eles estdo se comunicando.

« Certifique-se de gue seu filho realmente conhece as pessoas com quem
estd falando on-line.

Mantenha os computadores acessiveis

* 3¢ 0 seu computador estiver em uma drea comum, Vocé podle monitorar
facilmente sua atividade.

+ S€ a5 criangas perceberem que vocé pode ver a tela, isso ajuciara a
evitar que elas fagam coisas gue ndo deveriam.

« Avisibilidade d4 a vocé a oportunidade de intervir se notar um
comportamento que pode ter consequéncias negativas.

Pergunte ao seu provedor de Internet sobre o controle
parental

Alguns provedores de Internet oferecem servicos (as vezes gratuitos)
projetados, especificamente, para proteger as criancas on-line, restringinclo
0 aCESS0 a Sites ou g recursos de comunicagdo como €-mail, bate-papo €
mensagens instantaneas por idade, conteddo, hordrio € outras categorias.
Entre em contato com seu provedor para descobrir 05 servigos disponiveis.

Protecgdo adicional

Alguns navegadores permitem que vocé restrinja ou permita apenas
determinadios sites e vocé pode proteger essas configuragdes com uma
senha. Embora nenhiuma tecnologia s¢ja infalivel, considere o uso de
aplicativos que oferecam essa protegao adlicional, monitorando, filtrandlo e
restringindo o acesso g conteddos perigosos.
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Lacey é uma cachorrinha muito inteligente que protege as
criangas ensinando-as como se manterem seguras on-line.
Junte-se g Lacey e go seu amigo Gabbi em uma divertida

aventura cibernética e aprenda como agir e como se manter

seguro on-line.
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