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Metodologia

As descobertas neste relatério sdo baseadas em
respostas obtidas de entrevistas on-line com 1.850
profissionais de nivel executivo e de nivel gerencial em
organizagdes que tém conscientizacao e treinamento
em seguranga em vigor. As entrevistas foram realizadas
pela Sapio Research em maio e junho de 2024. As
respostas foram obtidas de individuos nos seguintes 29
paiseslocais:

* Argentina * México

* Australia * Holanda

* Brasil * Nova Zelandia
» Canadd * Filipinas

* Coldbmbia * Singapura

* Franca « Africa do Sul

* Alemanha * Coreia do Sul

* Hong Kong * Espanha

« india * Suécia

* Indonésia * Taiwan

* |srael * Tailandia

« Italia « Emirados Arabes
. Japdo Unidos

+ China continental * Reino Unido

« Malasia » Estados Unidos

da América
Os resultados gerais sdo precisos para
+ 2,3% a um limite de confianca de 95%.
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Tamanho da empresa
100-499 funcionarios 22%
500-999 funcionarios 21%
1.000-2.499 funcionarios 21%
2.500-4.999 funcionarios 18%
Mais de 5.000 funcionarios 18%

Sexo

67% dos entrevistados eram do
sexo masculino

33% dos entrevistados eram do
sexo feminino

Total de entrevistados: 1.850
AAsia-Pacifico 30%

Europa, Oriente Médio e Africa 27%

Ameérica do Norte 22%
América Latina 22%

Tipo de fungao

7% ocuparam cargos de proprietario

26% ocuparam cargos executivos de nivel C

7% ocuparam cargos de vice-presidente

18% ocuparam cargos de chefe de departamento
17% ocuparam cargos de diretor

25% ocuparam cargos de gerente

Trés principais setores de negdcios:
Manufatura 17%

Servigos financeiros 13%

Servigos profissionais e tecnologia 11%
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Resumo executivo

Os lideres reconhecem que as pessoas s30 uma primeira linha de defesa crucial contra-ataques cibernéticos. E

por isso que muitos executivos estdo preocupados com o nivel de conscientizagcdo sobre riscos cibernéticos de seus
funcionarios e ainda mais preocupados com novas ameacas geradas por |A, que ja estdo provando serem mais dificeis
de detectar e bloquear do que ataques cibernéticos “tradicionais”.

As organizacgoes estao se
preparando para ataques de IA

« 62% dos lideres esperam que
os funciondrios sejam vitimas
de ataques nos quais 0s
cibercriminosos usam IA.

« 95% estdo usando,
implementando ou pesquisando
solugdes de IA para evitar
ataques cibernéticos.

» 80% relatam que as atitudes
em relagdo ao treinamento de
conscientizagao de seguranga
melhoraram devido ao uso de IA
por crimin0sos.

» Apesar das preocupacgodes
com os riscos da IA, 31% das
organizagdes nao gerenciam ou
monitoram como os funciondrios
usam aplicativos de IA.
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Os lideres precisam
de funcionarios com
reconhecimento cibernético

* 67% com a falta de
conscientizagdo geral sobre
seguranca de seus funcionarios,
contra 56 em 2023.

* Principais determinantes
para adotar um programa de
conscientizagao e treinamento
em seguranga:

* Violagao de seguranga
anterior ou ameaga de uma
violacdo de seguranca (52%)

« Patrocinio corporativo (21%)

* Requisitos regulatorios e de
conformidade (13%)

» 94% estdo interessados em
implementar politicas de
seguranga cibernética mais
rigorosas para usuarios de alto
risco.

O treinamento é
fundamental para aumentar
a conscientizacao sobre
seguranca

» 97% dos tomadores de decisao
dizem que mais treinamento e
conscientizagdo ajudariam a
reduzir os ataques cibernéticos,
um pouco mais do que 93% em
2023.

« 89% relatam melhorias na
postura de seguranga de sua
organizagao apos implementar
conscientizagao e treinamento
em seguranga.

 Os tépicos mais importantes de
conscientizacao e treinamento
em seguranga sao:

« Seguranca de dados (48%)
* Privacidade de dados (41%)

que é consistente com
conclusdes de 2023.

O treinamento precisa ser
envolvente e intencional

» Em média, 81% das organizagdes

sentiram que trés horas de
treinamento por ano eram
necessarias para aumentar a
conscientizagdo cibernética.

75% das campanhas de
conscientizagdo de seguranga sao
planejadas com antecedéncia e
entregues mensalmente (34%) ou
trimestralmente (47%).

86% dos lideres estao satisfeitos
com suas solugdes atuais de
conscientizagao e treinamento em
seguranga. Daqueles que relataram
estar insatisfeitos, 41% disseram
gue seus programas ndo tinham um
conteudo envolvente.
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Uma visao nova e expandida
da conscientizacao e do
treinamento

O topico de conscientizagao e treinamento em seguranga fazia parte anteriormente do Relatério de

pesquisa global sobre lacunas de A crescente
importancia dos fatores humanos de seguranca cibernética nos levou a emitir uma pesquisa

independente em 2024, aprofundando-se no topico.

Embora muitas perguntas tenham sido feitas pela primeira vez este ano e ndo tenham base para
comparacao, incluimos comparacdes selecionadas ano apds ano em relagao aos dados do nosso
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INTRODUGCAO

Nao sao permitidos links fracos

A conscientizagao e o treinamento em seguranga dos
funcionarios se tornaram preocupacgdes de alto nivel para
lideres que desejam reforcar as defesas cibernéticas de suas
organizacdes de todas as maneiras possiveis.

Este relatério apresenta as descobertas da pesquisa relacionadas ao
estado da conscientizagdo e treinamento cibernéticos em todo o mundo:

» Onde os lideres estdo se concentrando;
» Como as organizagdes estdo lidando com a urgéncia;
* O que mantém os tomadores de decisdo acordados a noite;

A medida que a lA continua a permear todos 0s aspectos de nossas
vidas, os lideres de negécios estdo cada vez mais a frente das ameacas
relacionadas a |A, desde esquemas falsos profundos e ataques de
phishing de préximo nivel, bem como o uso de modelos de linguagem
grandes, companheiros de codificacado, geradores de imagem e outras
ferramentas de IA pelos funcionarios. Apesar dessas ansiedades, quase
um tergo das organizagdes ndo ou o uso de aplicativos de IA pelos
funcionarios, sugerindo uma lacuna nas politicas corporativas para
alguns.

Hoje, os cibercriminosos estdo usando a IA para dificultar a deteccao
de esquemas de phishing. Como o phishing tem como alvo usuarios
individuais diretamente, as organizagdes estdo esmagadoramente
focadas em ensinar funcionarios
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como nao ser vitima desses ataques. Quase todos os entrevistados
dizem que a prevengdo de phishing € um componente de seus
programas e planos de treinamento. Outras prioridades principais para
conscientizagao e treinamento incluem seguranga e privacidade de
dados.

A pesquisa deste ano também esclarece como as organizagdes tendem
a abordar a conscientiza¢do e o treinamento em seguranga. Ele mostra
gue a maioria é altamente intencional, pré-planejando tépicos de
treinamento e oferecendo parcelas de conteddo em intervalos regulares
ao longo do ano. A maioria dos lideres apoia esses esforgos e acredita
que mais treinamento e conscientizagcado sdo necessarios.

Conforme observado em nosso Relatério de Pesquisa Global sobre
Lacuna de Habilidades de Seguranga Cibernética de 2024, as
organizagdes veem a conscientizagdo e o treinamento como parte de
uma abordagem de trés vertentes para mitigar o risco cibernético, que
também inclui contratar e reter pessoal de seguranga de Tl qualificado e
implementar solugdes de seguranga cibernética eficazes.

Em 2024, estamos vendo o papel elevado que a apdlice esta
desempenhando, ou pode desempenhar, na seguranga cibernética,
seja relacionado ao gerenciamento do comportamento dos funcionarios
on-line ou a crescente popularidade do seguro cibernético. Essas
descobertas sugerem que os lideres entendem que a segurancga
cibernética estd enraizada na cultura organizacional, e que politica,
conscientizagao e treinamento contribuem para isso.



62% das organizacoes
esperam que os funcionarios
sejam vitimas de mais atagues
ciberneticosno futuro devido
a0 Uso malicioso da |A pelos
Invasores.
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As organizacoes estao se preparando para

ataques orientados por |A

Os usuarios corporativos e cibercriminosos adotaram a
IA para acelerar, dimensionar e simplificar seu trabalho.
Os lideres de negdcios estao cientes das ameacas
representadas pelo uso indevido interno de ferramentas
de IA e ataques externos habilitados para IA, e estao
ansiosos para fazer algo sobre eles.

A maioria (62%) dos entrevistados da pesquisa relatam que esperam
que os funcionarios sejam vitimas de mais ataques a medida que

0s criminosos aumentam seu uso da IA. Quase todos (96%) estdo
pesquisando, implementando ou ja tém planos de resposta a incidentes
relacionados ao combate a ameagas externas relacionadas a IA, que
hoje incluem deepfakes de dudio e video dificeis de detectar projetados
para acionar transacdes fraudulentas, bem como esquemas de phishing
altamente direcionados. Novos tipos de ataques habilitados para I1A
continuam a surgir.

A maioria dos entrevistados (80%) afirmam que o conhecimento de
toda a empresa sobre ataques de |A tornou suas organizagdes mais
abertas a conscientizagdo e treinamento em seguranga. A maioria (95%)
também relata ter ou desenvolver politicas de seguranga para gerenciar
riscos internos relacionados ao uso de ferramentas de IA.

Essas politicas tendem a girar em torno do vazamento de informagdes,
incluindo dados privados ou proprietarios que aparecem em saidas

de |A voltadas para o publico, divulgagao inadvertida de segredos ou
anonimizagao de informagdes de identificagdo pessoal.

Os vazamentos podem acontecer muito facilmente, por exemplo,
quando um funcionario copia conteldo corporativo em um modelo de
linguagem grande (LLM) para edigdo ou compde um prompt detalhado
para responder a uma pergunta. Essas entradas podem ser usadas
para treinar modelos de IA ou serem consultadas por partes externas,
fazendo com que informacdes privadas sejam tornadas publicas.

Embora a criagdo de politicas para controlar o uso da IA corporativa seja
importante, em quase um tergo (31%) das organizagdes, essas politicas
ndo sdo complementadas com gerenciamento ou monitoramento ativo
do uso da IA pelos funcionarios, deixando possiveis vulnerabilidades
desmarcadas.

As organizages estao usando IA para segurancga
cibernética

Quase todos os entrevistados da pesquisa (95%) dizem que sua
organizagao esta atualmente usando solugdes de seguranca orientadas
por |A para evitar ataques de seguranca cibernética ou esta no
processo de pesquisar ou implementar essas ferramentas.

Porcentagem de organizacdes que usam ou adotam IA para seguranca cibernética

Atualmente usando ou em processo de pesquisa/

o
implementagao 95%

N&o usar sem planos de implementagéo no futuro 4%

N&o sei/N&o tenho certeza 1%
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PROFUNDIDADE

Treinamento, conscientizacao e
confianca andam de maos dadas

O suporte mais forte para
conscientizacao e treinamento
aumenta a confianga da IA

As organizagdes com mais suporte interno
para conscientizacdo e treinamento tendem
a ter mais confianga sobre a capacidade
dos funciondrios de lidar com ameagas
relacionadas a IA:

* 60% dos entrevistados com forte suporte
para treinamento disseram que achavam que
os funcionarios cairiam para mais ataques
devido a IA.

* 66% das organizagdes com suporte
moderado para treinamento estado
preocupadas com o risco de mais
funcionarios.

» 70% das organiza¢gdes com pouco
ou nenhum suporte para treinamento
preocupam-se que mais funcionarios se
enquadrarao em ataques baseados em IA.

A maioria das organizagdes ainda
nao gerenciam o uso de IA pelos
funcionarios

A maioria (53%) dos entrevistados dizem que
sua organizagdo ainda esta implementando ou
nao tem processos para gerenciar e monitorar
o uso de ferramentas de |A pelos funcionarios:

* 31% nao tém medidas em vigor e outras
10% ndo sabem ou nao tém certeza.

* 22% dizem que estado trabalhando nisso, mas
nao terminaram de implementar processos
de monitoramento e gerenciamento.

Dagueles com medidas em vigor, 21%
sancionam aplicagdes de |A especificas para
uso interno e 16% impdem controles técnicos.

Menos de um quarto das organizacoes
(21%) sancionar aplicativos de IA especificos

para uso do funcionario.

As preocupacgodes sobre as
ameacas de IA variam de acordo
com o setor

Os entrevistados em determinados setores
estdo muito mais preocupados com a IA
fazendo com que os funcionarios caiam em
busca de ameacas:

« 70% das empresas de midia e entretenimento
esperam que os funcionarios caiam em mais
ataques devido ao uso da IA pelos invasores.

* Os governos estaduais e locais em segundo
lugar, com 68%.

» Empresas de energia e servigos publicos
(59%), saude (57%) e varejo (56%)
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Destaques regionais

As preocupacgoes com IA sao maiores na América
Latina

As organizagdes na América Latina (LATAM) sdo mais propensas a pensar
nos funciondrios cairdo cada vez mais em ataques cibernéticos devido ao
uso de IA pelos invasores.

Regido Preocupado com a queda de mais funcionarios para
ataques cibernéticos por causa da IA

APAC 64%
EMEA 61%
LATAM 66%
América do Norte 57%

Os planos de resposta a incidentes sdo menos provaveis

na Europa,Oriente Médio e Africa

Menos empresas na Europa, Oriente Médio e Africa (EMEA) tém planos de
resposta a incidentes para as ameacas relacionadas a |A, enquanto aquelas

na América do Norte sdo mais propensas a ter esses planos.

Regido Porcentagem de organizagdes com incidentes planos
de resposta em vigor para ameacgas de |IA

APAC 62%
EMEA 58%
LATAM 65%
América do Norte 66%

A maioria das organizagdes tem politicas de
segurancga para controlar Ferramentas de IA
Os entrevistados em todas as regides sao quase igualmente

propensos a ter politicas para controlar o uso de ferramentas
de IA.

Porcentagem de organizagdes com politicas para uso de ferramentas de IA

América do Norte EMEA

62% 64%
LATAM APAC
64% 66%




A maioria (67%) dos
tomadores de decisao
acham gue seus
funcionarios nao tém
CONScCiéncia sobre
seguranca.




Relatério de pesquisa global de conscientizagao e treinamento em segurancga de 2024 da Fortinet

Os lideres precisam de funcionarios com
reconhecimento cibernético

Quer as ameagas estejam relacionadas a novas tecnologias
como |IA ou sejam ataques cibernéticos mais convencionais,
os tomadores de decisdo permanecem preocupados

com o fato de que os funcionarios podem nao ter o grau

de conscientizagao de seguranca de que precisam para
proteger a si mesmos e suas organizagodes.

Pouco mais de dois tercos (67%) dos entrevistados dizem que acreditam
que seus funcionarios ndo tém conscientizacdo e conhecimento sobre
seguranga, um aumento notavel em relagdo a 56% em 2023. Isso se
correlaciona com as constatagdes do Relatdrio de Pesquisa Global da
Fortinet sobre a Lacuna de Habilidades de Seguranga Cibernética de
2024, em que a falta de conscientizagdo sobre seguranca € considerada
uma das trés principais causas de violagdes.

Dadas essas descobertas, ndo é surpreendente que o suporte para
conscientizagdo e treinamento em seguranga seja geralmente alto. Quase
todos 0s responsaveis pela tomada de decisbes

(96%) dizem que sua equipe de lideranca apoia a implementagdo

de treinamento para aumentar a conscientizagdo sobre seguranga
cibernética dos funcionarios. Lideres de Tl (57%) e lideres de seguranga
(54%) sdo geralmente os defensores da conscientizagdo e treinamento
em segurancga, com CEOs/chefes de organizagbes em um terco distante,
com 40%.

Ao mesmo tempo, reconhecendo a gravidade da situagdo, 94% dos
lideres também dizem que estariam interessados em aplicar politicas

de seguranga cibernética mais rigorosas a usuarios que exibem
comportamento de alto risco. Esses usuarios podem ser identificados por
meio de métodos como campanhas de phishing realizadas pela empresa
que revelam quais funcionarios sdo mais propensos a sofrer ataques
baseados em I|A.

A conscientizagdo das ameacgas impulsiona a adogao
do treinamento

A maioria das organiza¢des estdo motivadas a introduzir conscientizagao
e treinamento em seguranga com base em sua experiéncia sendo violada
ou conhecimento de ameagas em seu setor. Motivos das organizagdes
para adotar adotarem conscientizagdo e treinamento em seguranga

Motivos das organiza¢des para adotarem conscientizagao e treinamento em seguranga

Violagéo de segurancga anterior ou ameaga de uma violagdo de seguranga
Patrocinio corporativo

Requisitos regulatérios e de conformidade

Melhores praticas do setor

Demanda ou feedback do funcionario

52%

1
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PROFUNDIDADE

Aplacar o risco cibernético € uma prioridade corporativa crescente

O seguro de conscientizacao,
treinamento e segurancga
cibernética tem fatores
semelhantes

As organizagdes investem em seguro de
segurancga cibernética porque:

« E uma prioridade corporativa (51%).

* Mais violagdes estado ocorrendo em geral
(46%).

* Mais violagdes estao ocorrendo em seu setor
(42%).

Isso alinha-se aos principais motivos para
implementar conscientizagdo e treinamento em
seguranga: ameaga de violagdes ou violagdes
reais (52%) e patrocinio corporativo (21%).

O seguro de segurancga cibernética
esta crescendo em popularidade

A maioria das organizagdes (95%) priorizou o
seguro de seguranga cibernética.

» 77% tém seguro de seguranga cibernética.

* 18% estdo procurando obté-lo nos préximos
12 meses.

Organizagdes com 1.000 a 4.999 funcionarios
S80 mais propensas a ter seguro de seguranga
cibernética:

* 1.000 a 2.499 funcionarios (81%)

* 2.500 a 4.999 funcionarios (81%)
+ Mais de 5.000 funcionérios (77%)
* 100 a 999 funcionarios (74%)

Um terco (31%) dos entrevistados dizem que as
restricoes de recursos humanos o0s impediram
de implementar programas de conscientizacao e
treinamento em seguranca.
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Os recursos sao fundamentais
para obter conscientizagao e
o treinamento em seguranga
decolarem

Quando questionados sobre o que impedia as
organizagdes de implementar um programa de
conscientizagdo e treinamento em segurancga
no passado, os entrevistados disseram:

 Recursos humanos limitados (31%)

» Qutras prioridades corporativas —
conscientizacao e treinamento classificados
em niveis inferiores (26%)

» Orcamento limitado (22%)

* N&o achou que precisava de um programa
(18%)

As grandes organizagdes (mais de 5.000
funcionarios) tendem a ter programas de
conscientizagao e treinamento de seguranga
mais estabelecidos, com uma duragdo média
de 12 anos em comparagao com sete para
aqueles com 100 a 999 funcionarios.

12
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Destaques regionais

Preocupacdes sobre conscientizacao e treinamento
de seguranca insuficientes sdo generalizadas

As organizacdes em todas as regides tém preocupacdes
aproximadamente equivalentes de que os funcionarios ndo tenham
conscientizagdo sobre seguranca cibernética.

Region  Crencgaregional de que os funciondrios ndo tém
conscientizacdo sobre seguranca cibernética

APAC 68%
EMEA 67%
LATAM 67%
América do Norte 66%

O suporte a conscientizacao e treinamento em
seguranga também é predominante

As equipes de lideranga em todas as regides sdo favoraveis a oferta de
conscientizagado e treinamento de seguranca para os funcionarios.

Region  Os lideres corporativos regionais apoiam a
conscientizacdo e o treinamento

APAC 96%
EMEA 93%
LATAM 96%
América do Norte 98%

As organizagdes na LATAM s&o mais propensas a

investir em seguro cibernético

Mais entrevistados na LATAM dizem que adquiriram ou est&o planejando
adquirir seguro cibernético do que em qualquer outra regigo.

Probabilidade de investir em seguro cibernético

Norteamérica
96%

LATAM
97%

EMEA
93%

APAC
95%

13



97% dos tomadores de decisao
acreditam que o0 aumento da
conscientizag¢ao sobre seguranca
ajudaria a reduzir os atagues
ciberneticos
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O treinamento é fundamental
para aumentar a conscientizacao
sobre seguranca

Os tomadores de decisao concordam que uma maior
conscientizacdo melhoraria a postura de seguranca cibernética
de sua organizagao e que campanhas e treinamentos internos sao
maneiras eficazes de gerenciar ainda mais 0s riscos.

De acordo com a pesquisa deste ano, 97% dos lideres acreditam que o
aumento da conscientizagdo dos funcionarios fortaleceria a seguranga
cibernética. Isso aumentou ligeiramente em relagdo a 93% no Resumo de
pesquisa global do Servigo de conscientizag&o e treinamento em seguranga de
2023.

Os entrevistados parecem ter um bom motivo para manter essa visao.

Uma maioria esmagadora (89%) diz que sua organizagao viu pelo menos
alguma melhoria em sua postura de seguranga apoés a implementagdo da
conscientizagdo e do treinamento em seguranga, e nem um unico entrevistado
alegou ndo ver nenhuma melhoria. A maioria (86%) adiciona que seus
funcionarios veem a conscientizagao e o treinamento em seguranga de forma
positiva, com 55% dizendo “muito positiva”.

Quando se trata de prioridades de treinamento, a seguranca e a privacidade
de dados estdo no topo da lista, com 48% e 41%, respectivamente. A
conscientizagdo sobre ataques de phishing também é fundamental:

Uma grande parte dos entrevistados (98%) dizem que seus programas incluem
ou incluirdo campanhas relacionadas a phishing. Isso se alinha ao nosso
Relatoério de pesquisa global sobre lacunas de habilidades em seguranga
cibernética de 2024, descobrindo que ataques de phishing sdo a segunda
forma mais comum de ataque encontrada pelas organizagoes.

15



Relatdrio de pesquisa global de conscientizagao e treinamento em seguranga de 2024 da Fortinet

Manter os dados seguros € o0 mais importante

O que os lideres mais querem é conscientizagao e treinamento de seguranga que
ensinam seus funcionarios a manter os dados seguros e privados. Isso ecoa as
respostas de 2023, o que indicou que os funcionarios que sabem como manter
dados confidenciais seguros ao trabalhar remotamente eram uma prioridade
maxima.

Prioridades de conscientizagao e treinamento em
segurancaem 2024

O que é segurancga de dados? 48%
Privacidade de dados

Malware e ransomware

Seguranga de e-mail

Phishing

Protecéo por senha

Seguranga movel

Hacktivismo ou ataques cibernéticos patrocinados pelo estado
O que é controle de acesso?

Introdugéo as informagdes

Autenticagao multifator

Comprometimento de e-mail comercial

Seguranga da conferéncia na web

Ameagas internas

Redes sociais

Trabalhando remotamente

Propriedade intelectual

Engenharia social

Treinamento especifico do gerente

Viagens seguras

Maus atores
Mesa limpa
Nenhuma das opgdes acima

F:=RTINET Training Institute 16
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PROFUNDIDADE

O treinamento requer gerenciamento e suporte

Todas as organizagdes se
beneficiam da conscientizagao e
do treinamento em seguranca
Independentemente do tamanho, a maioria

das organizagdes relatam pelo menos alguma
melhoria em sua postura de seguranga apos
implementar conscientizagao e treinamento em
seguranga:

* 100 a 999 funciondarios (88%)

+ 1.000 a 2.499 funciondrios (92%)
+ 2.500 a 4.999 funcionarios (91%)
+ Mais de 5.000 funcionarios (88%)

Como uma possivel indicagdo dessas melhorias,
mais de dois tergos (69%) dos lideres classificam
a capacidade média de seus funcionarios de
identificar um e-mail falsificado como bom ou
muito bom.

Mais de dois tergos (69%) classificariam a média

de sua organizagao capacidade do usudrio de
identificar um e-mail falsificado como bom ou
muito bom
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O apoio a lideranga produz
melhores resultados

Quando os lideres apoiam fortemente a
conscientizagao e o treinamento em seguranga,
as organizagdes s&o mais propensas a ver
alguma ou significativa melhoria apds a
implementagao:

* 96% com suporte de lideranga “extensivo”
relatam alguma melhoria ou melhoria
significativa apds a implementagéo.

» Com “uma certa extensao” de apoio a
lideranga, isso cai para 79%.

* Apenas 47% das organizagdes com pouco
ou nenhum apoio a lideranga relatam
alguns ou significativos beneficios apds a
implementacgao.

Muito bom
bom 47 %
Neutro

Justo

Pouco

Os funcionarios equilibram varios
compromissos de treinamento
Embora 86% dos entrevistados digam que
seus funcionarios veem a conscientizagdo e o
treinamento em seguranga de forma positiva,
mais da metade (58%) acha que a equipe
priorizaria outros treinamentos. Gerenciar a
“fadiga do treinamento” é uma realidade para
as organizagoes.

Os outros tipos de treinamentos obrigatérios
mais comumente vistos sao:

 Saude e seguranga (71%)
» Conformidade (66%)
+ Atendimento ao cliente (61%)

* Produto ou servigo (61%)
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Destaques regionais

Os funcionarios em todas as regides veem a
conscientizagao e o treinamento em seguranga
de forma positiva

A LATAM publica o resultado mais alto, com 90%, e a EMEA, com
84%.

Regido Opinido positiva do funcionario sobre
conscientizacao e treinamento em seguranga

APAC 87%
EMEA 84%
LATAM 90%
América do Norte 85%

Funcionarios da LATAM com menor probabilidade de

priorizar outros treinamentos

Os entrevistados na LATAM tinham menos probabilidade de pensar que
os funcionarios priorizariam outro treinamento em vez de treinamento

de conscientizagéo sobre seguranga.

E provavel que os funcionarios priorizem outros treinamentos

América do Norte
66%

Nem todas as regides experimentam ganhos igualmente

Os entrevistados na EMEA tiveram menos chances de ver melhorias na

seguranga cibernética apds a implementagéo do treinamento.

Regido Conscientizagao e treinamento de
segurancga regional

APAC 90%
EMEA 85%
LATAM 91%

América do Norte 92%
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LATAM
47%

EMEA
56%

APAC
60%
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41% dos tomadores de
decisao gue estao insatisfeitos
com o treinamento atua
tém preocupacoes de que o
conteudo nao seja envolvente.
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O treinamento precisa ser intencional e envolvente

Como prova de que a conscientizagao e o treinamento
em seguranga sao um empreendimento disciplinado e
bem considerado na maioria das organizagdes, 75% dos
entrevistados dizem que suas campanhas sao planejadas
com antecedéncia, com uma média de trés horas de
treinamento por ano consideradas suficientes.

Oitenta e um por cento (81%) das organizagdes realizam
conscientizagao e treinamento em seguranga para funcionarios
mensal ou trimestralmente. Essa regularidade oferece oportunidades
de atualizagdes e reforgo, bem como treinamento liquido novo sobre
ameagas e topicos emergentes relevantes para a organizagao.

A média de trés horas esta alinhada com a pesquisa do ano passado,
onde 59% dos entrevistados disseram que seria razodvel que 0s
funcionarios passassem de 1 a 3 horas por ano em treinamento de
conscientizagdo sobre seguranga. Com as melhores praticas

sugerindo um intervalo de 5 a 15 minutos por modulo de aprendizagem
(e até 30 minutos para tdpicos complexos), 0 que permite a cobertura
de até 12 topicos discretos no decorrer de um ano.

Embora 86% dos tomadores de decisdo digam que estdo satisfeitos
com sua solugao atual de conscientizagdo e treinamento em seguranga,
entre aqueles ndo satisfeitos, uma das maiores reclamagdes de longe
foi a falta de conteldo envolvente, em 41%.

Tempo suficiente para causar impacto

Pouquissimo tempo alocado para conscientizagdo e treinamento de
seguranga pode levar a resultados abaixo do ideal. No entanto, exigir
muito tempo dos funcionarios também pode sobrecarrega-los ou
forga-los a priorizar outros treinamentos obrigatérios. Entre 1,1 e 2,0
horas é a quantidade de tempo mais comum proposta, com trés horas
como média.

34% dos tomadores de decisdo sentem que 1,1a 2 horas é um periodo razoavel para os funcionarios
gastarem em conscientizacao e treinamento de seguranca Média: 3 horas

Ny

10% 34%

Até 1 hora

Entre 1,1 e 2 horas

31% 25%

Entre 2,1 e 3 horas 3 horas ou mais
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PROFUNDIDADE

A importancia da qualidade do conteudo

A falta de material envolvente € a  As organizagdes confiam numa

maior causa de insatisfacao combinagao de tecnologias para
Embora a maioria das organizagdes gerenciar o treinamento
esteja muito satisfeita com seu servigo de Os entrevistados tém acesso a diferentes

conscientizagdo e treinamento em seguranga aplicativos para diferentes treinamentos:
(41%), aquelas que estdo um pouco ou muito

: e R - : * 51% gerenciam a conscientizacdo e
insatisfeitas tém varios motivos:

o treinamento sobre seguranga dos
« Falta de conteudo envolvente (41%) funcionarios por meio de uma combinagao
de sistemas internos de gerenciamento
de aprendizagem (LMSs) e programas de
software como servigo (Saas).

* Integragdo complicada (26%)
» Servico de atendimento ao cliente ruim (23%)

* Falta de recursos e relatérios (9%) - 30% usam apenas LMS interno.

* 19% usam apenas SaaS externo.

O conteudo do treinamento vem de
varias fontes
A responsabilidade pelo desenvolvimento de

conscientizagdo de seguranga e contetdo de
treinamento difere entre as organizagdes:

* 22% desenvolvem seu proprio material
internamente.

* 22% confiam em provedores terceirizados.

e 22% confiam em uma combinagao dos dois.

F::RTINET Training Institute 21



Relatdrio de pesquisa global de conscientizagao e treinamento em seguranga de 2024 da Fortinet

Destaques regionais

A América do Norte e a APAC sao mais propensas a
planejar com antecedéncia

Os entrevistados na América do Norte e Asia-Pacifico (APAC) sdo mais
propensos a planejar campanhas de conscientizacao e treinamento em
seguranga com antecedéncia, enquanto aqueles na LATAM sdao menos
pPropensos.

Regido

Conscientizagdo e treinamento regional sao
planejados com antecedéncia

APAC 81%
EMEA 76%
LATAM

América do Norte 79%

As organizacdes da LATAM sao mais felizes com suas
solugdes de treinamento

Os entrevistados na LATAM estdo mais satisfeitos com as suas solugdes

atuais de conscientizagdo e treinamento em seguranga em comparagao com

outras regides.

Regido satisfeito com a solucao de

treinamento atual

APAC 83%
EMEA 82%
LATAM 92%
América do Norte 88%

Las organizaciones de LATAM dedicarian mas tiempo
a la formacion

Los lideres de LATAM afirman que un promedio de casi cuatro horas de
formacidn anual serfa adecuado, frente a las tres horas de las demas
regiones.

Tiempo medio razonable para dedicar a la concientizacion y formacion en
materia de seguridad

América do Norte EMEA

3.11 horas 3.06 horas
LATAM APAC
3.96 horas 3.14 horas
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Conclusao

Os responsaveis pela tomada de decisdes sabem que a
conscientizagao sobre seguranga contribui diretamente
para a for¢a da postura de seguranga de sua organizagao.
A maioria esta investindo tempo e dinheiro em programas
estruturados de treinamento e conscientizagao para os
funcionarios. Embora eles estejam vendo resultados,

esta claro que o trabalho esta longe de ser concluido,
especialmente a luz de ameacas emergentes como a |A.

As organizagdes precisam garantir que seus funcionarios saibam como se
proteger contra-ataques novos e cada vez mais poderosos. Como até mesmo
uma Unica violagdo tem repercussdes significativas para uma empresa, é
fundamental construir uma defesa tripla de conscientizagdo e treinamento,
habilidades técnicas de seguranca cibernética e solugdes avangadas de
seguranga.

Com quase todos os entrevistados (94%) da pesquisa deste ano usando ou
planejando usar ferramentas de |A para seguranga cibernética, esta claro que a
IA serd uma parte fundamental dessas solugdes daqui em diante.

As organizagdes também estdo procurando complementar a conscientizagdo

e o treinamento em seguranga com boa governanga: politicas corporativas

para orientar o comportamento digital dos funcionarios, incluindo o uso

de ferramentas de IA e seguro cibernético para impedir perdas e ajudar a
fortalecer as praticas internas. Embora, a partir de hoje, muitos ainda precisem
acompanhar quando se trata de gerenciar € monitorar o uso de ferramentas de IA
relacionadas ao trabalho.

F::RTINET Training Institute

Também esta claro que o conteldo do treinamento precisa ser envolvente
para ser eficaz. O que isso significa pode variar de organizagao para
organizagdo, no entanto

em termos gerais, aponta para o material centrado no aluno e interativo
com modulos concisos e faceis de entender e elementos multimidia ou
interativos para aprofundar o conhecimento e apoiar a retengéo. Isso
também significa manter o treinamento relevante por meio de atualizagdes
regulares que refletem as necessidades em evolugao.

Nossa pesquisa de conscientiza¢do e treinamento em seguranga de 2024
mostra que um forte apoio organizacional contribui para atitudes mais
positivas dos funcionarios e maior confianga da lideranga nos resultados
do treinamento. Na experiéncia da Fortinet com os clientes, esse apoio
deve incluir coordenagao entre executivos, lideres de RH, representantes
de Tl e equipes de seguranga cibernética para estabelecer um programa
consistente para os funciondrios. Isso pode ser um desafio quando os
recursos sdo apertados e € um motivo pelo qual muitas empresas buscam
fazer parceria com fornecedores de conscientizagao e treinamento.

No final das contas, a medida que os ataques continuam a evoluir, cada
vez mais com os usuarios finais dos funcionarios como seus alvos, a
conscientizag&o e o treinamento em seguranga sé se tornardo mais
vitais. As organizagdes podem ajudar a garantir que obtenham o melhor
retorno possivel sobre seus investimentos em treinamento, construindo e
mantendo programas que estejam engajados e atualizados.

Além de ensinar aos individuos o que fazer quando encontrarem ameagas,
a conscientizagéo e o treinamento visam criar uma cultura de seguranga
cibernética para orientar a organizagdo hoje e no futuro.
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